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賢慧的馬皇后 
  明朝開國皇帝朱元璋的元配馬皇后，是歷史上賢明的皇后之一，她的個性仁慈善良，

常勸諫皇帝勿濫殺大臣。雖身為一國之后，仍維持節儉嚴謹的生活，也不允許皇上尋訪馬

氏族人，繼而提拔他們當官或是給予豐厚的賞賜。 

 

  有一次，朱元璋聽說馬皇后的侄兒在家鄉生活很困苦，三餐不繼，就向馬皇后提議讓

他侄兒出來當官。誰知道馬皇后斷然反對，並且說：「國家的官員，應該選用賢能的人，我

這個侄兒，教書還可以，但是叫他當官可就不行了。再說，前一個朝代的外戚親屬，大多

驕縱奢侈又腐敗，甚至造成國家的滅亡，所以我認為，對於皇室的親戚還是要嚴格對待比

較好。」朱元璋聽完之後感動的說：「歷代皇后，都比不上我明朝的馬皇后。」 

 

小啟示 

馬皇后真是一位賢慧的皇后，對於掌握國家大權者，能率先以身作則，遵行「利益迴避」

而不徇私，實在是難能可貴。 

資料來源：新北市政府政風處廉政歷史故事書 
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107 年 6 月政風小品集公務機密篇 

電話滲透 
壹、真實案例 

  曾在美國國家安全局擔任安全顧問的伊拉在其所出版的「大盜入侵」一書中，

詳實地紀錄他如何入侵企業，並且以電話滲透某知名金融機構，成功獲取到敏感

資料的經驗，伊拉真實的案例是這樣的： 

  伊拉的工作，主要就在於各大企業進行安全滲透測試。首先他選定了一家大

型金融機構，藉由網路查詢到該金融機構的相關資訊，並透過電話簿查到該金融

機構在當地的辦事處，而伊拉就在當地的辦事處順手取得該金融機構的年報及總

公司內部部門的電話。 

  伊拉接著從年報中，找到該金融機構中許多主管與員工的姓名，然後再由網

路搜尋功能查到這些人員的歷史新聞資料。從中選定一位主管，並且冒充該金融

機構公關部門的人，打電話給這名主管的秘書，以欲在公司的刊物上報導這名主

管的優異表現為由，和秘書小姐閒聊了起來。慢慢地秘書小姐也失去了戒心，在

沒有防備的情況下，她告訴了伊拉這名主管的一些私人資料，包括家中成員及興

趣嗜好等等。 

  緊接著伊拉又偽裝成該名主管，打電話給各部門秘書，要求他們寄一份員工

電話簿給下游承包商（也就是伊拉），沒有多久，伊拉就收到一本本嶄新的電話

簿，而裡面包含了所有員工的姓名，以及聯絡電話。 

  伊拉到此可說已經滲透成功了，但他還不死心，他想進一步了解該金融機構

還有沒有哪些漏洞，於是他決定進入該單位的電腦系統裡，但先決條件是要獲得

網路帳號的使用者識別碼與密碼。 

  伊拉選定新進人員做為下手的目標，他認為新進人員最沒有戒心，而且剛進

公司對公司環境和其他人員也不大熟悉。伊拉打電話到新進人員管理部門，偽稱

是某高階主管的助理，因為主管要親自歡迎新進人員，需要新進人員名單，恰巧

該部門負責人不在，而接電話的又是新進的辦事員，新辦事員二話不說就答應了，

半小時後就把新進人員名單 mail 到伊拉的電子信箱裡。 
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  接下來，伊拉一個一個打電話給這些新進員工，告訴他要實施有關電腦安全

方面的訓練，但需要員工的電腦型式、系統名稱，以及使用者的識別碼與密碼，

而在套取密碼的過程中，伊拉會先問些基本問題，然後再告訴他們一些簡單的安

全規則，就這樣伊拉輕而易舉地突破了該金融機構的安全防護系統，順利地侵入

該單位。 

貳、經驗教訓 

（一）這個案例告訴我們，不管在任何的情況下，都應該嚴守秘密。事實上， 

「保守業務機密」不只對國家政府是重要的，對一般的企業機構更是重要；從案

例中可以看的出來，新進人員因為對單位不熟悉，再加上缺乏警覺性，結果伊拉

只經由電話就套取出個人的識別碼與密碼，而讓伊拉輕易地滲入公司電腦系統裡，

還好伊拉只為測試工作需要，如果他是一名間諜，該金融機構將可能造成嚴重的

傷害。 

（二）其次，伊拉只藉由電話便一層層地入侵金融機構內部，不但獲得員工的 

電話簿，還得知高階主管的一些私人資料，以及新進人員的識別碼與密碼。由此

可見，電話滲透是無孔不入的，它不需要浪費太多的人力，也不需要大筆的金錢，

只要有一張嘴巴，就可能造成對國家政府或是企業機構的危害，這也難怪簡訊、

電話詐騙案層出不窮，即使政府、警政機關一再宣傳，還是無法有效遏阻，詐騙

案仍是一而再、再而三地發生。 

（三）上述的案例，我們應引以為借鏡，除在個人工作崗位上戮力以赴外，在 

接獲陌生電話，或是與他人閒聊時，都應隨時養成保密的習性，並謹守個人本分，

否則一旦業務上應保守的機密或是個人資料外洩，影響的不只是個人本身而已，

更可能造成公司莫大的傷害。須知「謹言慎行莫大意，快意多嘴禍害多」，大家

都應該謹慎小心才是！ 

資料來源：中央研究院網路資料 
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發現疑似爆裂物，該怎麼辦 
一、  爆裂物簡易辨識要領：  

（一）  外部觀察：  

1、  可疑記號 

2、  包裝情形 

3、  滲漏現象 

4、  可疑孔洞 

5、  露出天線 

（二）  氣味辨別：火（炸）藥可由氣味辨別。 

（三）  聲響判斷：定時炸彈仔細傾聽，可能有鐘錶聲音。 

（四）  金屬探測：所有爆炸裝置均有金屬裝置，以金屬探測即有反應。 

（五）  信件、郵包炸彈辨識要點： 

1、  超資、超重郵件。 

2、  不正確的頭銜或有頭銜沒有名字。 

3、  信封有油漬或污點。 

4、  使用硬質信封或沒有回信地址。 

5、  不對稱、不平均及不平坦信封或突出的電線或錫箔紙。 

6、  使用使視覺錯亂的文字或圖案或一般常用的字都拼錯。 

7、  有限閱標誌，如標示機密文件或私人信件。 
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8、  用手寫或不工整的打字方式書寫地址。 

9、  使用多餘不必要的安全材質處理郵件，如細繩線或膠帶。 

二、  安全處置措施： 

o 迅速向警方報案。 

o 現場人員不可觸動任何可疑之爆炸物。 

o 不可用手拉動或打開包裹。 

o 不可剪割繩索或開啟箱盒鎖蓋。 

o 不可用手翻動。 

o 不可用金屬或利器切刺包裹。 

o 不可剪斷可疑爆炸物上之任何電線。 

o 不可將可疑爆炸物置於水中。 

o 現場不可吸煙、點火或將可疑爆炸物置於高溫處所。 

o 不可將可疑爆炸物置於蒸汽管、輸送機或轉動輪胎物旁。 

o 疏散現場人員，實施安全警戒措施。 

o 疏散前應打開所有門窗，以減少爆炸之威力。 

o 耐心等待警察人員和防爆處理小組的支援。 

資料來源:法務部行政執行署網頁 
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自即日起申辦健保卡應附相片，原無相片健保卡就醫不受影響 

  健保卡是保險對象的就醫憑證，列印於卡片上的相片即為醫療院所核對身

分的重要依據。健保署表示，為提升民眾就醫的便利性，減少醫療院所核對身

分的困擾，該署已公告修正｢全民健康保險保險憑證製發及存取資料管理辦法｣，

即日起新申請健保卡者，除新生兒首張健保卡及其他經保險人同意之特殊情形

得選擇不貼相片外，一律須檢附相片供列印於健保卡。 

健保署特別強調，持無相片健保卡就醫時，只要出示身分證明文件(如身分證、

駕照或居留證等，14 歲以下者得以戶口名簿影本或切結文件代替)供醫療院所核

對身分，即可以健保身分就醫，不會因為無相片健保卡而影響就醫權益，即目

前持有無相片健保卡的民眾，並不需另行更換健保卡。 

健保署為提供貼心、便民的服務，各地聯合服務中心及聯絡辦公室皆提供現場

免費拍照，民眾如有任何疑問，可電洽健保免付費諮詢電話︰0800-030-598。 

 

資料來源：行政院消保會網站 
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電信欠款圈套! 詐騙集團登門收上百萬元「監管帳戶款」 

  再傳詐騙集團假冒機構(公務員)詐騙手法，短短幾通電話騙走鐘姓男子及周

姓小姐上百萬元，且竟發生在自己住處，親自將現金交付到了詐騙集團手中！ 

  住在高雄市的鐘先生，上週接到電信公司語音來電，表示鐘先生有申請一支

電話欠款未繳，對方並聲稱將電話轉給電信警察，假電信警察於電話中向鐘先生

表示，該支電話涉及擄車勒索刑案並且有被害人轉帳進登記鐘先生名字的玉山板

橋分行帳戶，鐘先生涉嫌此案，「帳戶需要先凍結」，並須「將錢立刻轉進檢察官

指定的銀行帳戶」，查證後方可再使用該帳戶，且為釐清案情、加速辦案時效，

假檢察官有開立公證證明書及法院傳票，將立即派遣偵查人員至鐘先生住處收取

新臺幣 200 萬元「監管帳戶款項」作公證，於是鐘先生在自家收領假偵查人員出

示的 2張假的證明書，並當面交付現金新臺幣 200 萬元給對方，後來才驚覺遭到

詐騙進而報案。 

  另新北市一名周小姐，上週也接到自稱中華電信客服來電，聲稱渠名下一支

在中華電信門市辦的門號積欠電話費新臺幣 43,000 元，並立即幫周小姐轉 165

專線，隨即假的 165 專線人員「洪員警」表示，經電腦系統查詢，檢警偵辦中的

林姓販毒集團案，涉及一個以周小姐名字在臺灣銀行開立的帳戶，周小姐可能涉

及販毒、洗錢防制法，並將電話轉給假「王組長」，其表示查詢周小姐身分證號

碼確實與此販毒集團有來往，故再將電話轉給偵辦此案的假「楊主任」，聲稱此

為代號 B37 公訴案，其會向檢察官申請「資金公證」，要求周小姐立刻領出新臺

幣 100 萬元，將現金、存摺及提款卡裝袋封籤，交由前往周小姐住處執行的假陳

姓偵查人員，於是周小姐立刻提領現金新臺幣100萬元並當面交付該假偵查人員，

事後周小姐才知道是遭詐騙集團騙了。 
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  分析該詐騙手法，詐騙集團會先聲稱被害人身分遭冒用、申辦電信並欠繳電

話費，電話之後轉接給假警察、假檢察官後恐嚇被害人涉及刑案、人頭帳戶、詐

欺共犯等，被害人心生恐懼下便容易失去判斷力，最後要求被害人匯款，甚至是

要求提款並交付給前往住處執行假公務及取款的車手。 

  刑事警察局呼籲，檢警不會監管任何的人帳戶，更不會要求收取現金或存簿，

提醒民眾聽到「身分遭冒用協助申請資金公證」、「現在電話幫你做筆錄」、「等下

傳真公文給你」、「法院幫你保管金錢」、「監管帳戶」等關鍵字時，絕對是詐騙！

因為積欠健保、電信費用均是用紙本通知繳費，現行法令檢警更不可能用電話做

筆錄及傳真公文(公文必定為蓋關防紙本)，更遑論監管帳戶或保管金錢，希望各

位年輕朋友回家多向家中年長者宣導，必要時可在電話旁邊放置假檢警詐騙的文

宣或專刊，類似的詐騙的手法在刑事警察局165反詐騙官方網站及165反詐騙App

上都有介紹，有任何疑問歡迎撥打反詐騙諮詢專線 165 查詢。 

 

資料來源：內政部警政署 165 反詐騙諮詢網站 
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