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全國模範清潔人員詐領加班費  

認罪繳回 3831 元獲判緩刑 
2021-09-22 聯合報/記者邵心杰 
    台南市環保局安南區清潔隊陳姓班長曾獲全國模範清潔人員，前年 8月底

以調派督導水溝班等名義，進辦公室刷卡簽到後加班，惟早退、晚到而均未實

際加班滿 8小時，卻將加班申請表交給行政人員等形式審核，詐取加班費共

3831元，經檢舉後被查獲，台南地院今天宣判，認他利用職務機會詐取財物

罪，處 1年 9月徒刑，緩刑 4年，並應向公庫支付 5萬元，褫奪公權 1年。 

繼安南區清潔隊陳姓隊員去年 5月底休假仍進辦公室刷卡簽到，以道路維

護為由申請加班 4小時，隨後返家休息，直至時間到了才返回辦公室刷退下

班，詐領加班費 1172元而被抓包送辦，台南地院處 11月徒刑，緩刑 2年，褫

奪公權 1年。同單位陳姓水溝班隊員兼班長也因詐領加班費共 3831元被送辦。 

檢調調查，陳班長前年 8月間以調派督導水溝班等工作名義，前往安南區

清潔隊辦公室刷卡簽到後加班，惟有早退、晚到情形而均未實際加班滿 8小

時，將加班申請單交給行政人員形式審查後，逐層報由隊長、環保局主計等人

員審核，溢報時數加班費共 3831元。 

案經台南市調查處調查，陳坦承不諱，與證人證述情節相符，並有錄影蒐

證截圖畫面及清潔隊刷到、退及簽到、退等差勤及加班資料等佐證。 

台南地院合議庭認陳以使公務員登載不實事項於公文書方式，以達其利用

職務機會詐領不實加班費目的，從一重論以貪汙治罪條例公務員利用職務機會

詐取財物罪論處。 

合議庭指出，陳在偵查中自白，且自動繳交詐領加班費，依法減輕其刑。

審酌陳為環保局公務員，明知依核實加班方得申領加班費，竟貪圖小利，詐取

加班費，有違公務員應廉潔自持情操。惟念他犯後於偵審程序均能坦承犯行，

犯罪所得金額並非鉅款，且已繳回扣案，犯罪情節非重，並無前科的素行，且

於任職期間有多次記功嘉獎，曾獲全國模範清潔人員的肯定等，量處 1年 9月
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徒刑，並給予緩刑 4年，以啟自新，且應於判決確定日起 6個月內，向公庫支

付 5萬元。 

資料來源：聯合新聞網 

 

台南市安南區清潔隊陳姓班長被控前年 8月底詐取加班費 3831元，台南地院認他利用職

務機會詐取財物罪，處 1年 9月徒刑，緩刑 4年，並應向公庫支付 5萬元。圖／聯合新聞
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110 年 11 月政風小品集機密維護篇 

法務部調查局《清流》雙月刊---淺談資通安全最弱環節 
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資通安全的整體安全強度，取決於系統中最弱環節，而政府機關及

企業組織中，「人」往往是最容易造成資安事件的原因。

◆ 臺北中正高中資訊組長 ─ 李詩婷

淺談 最弱環節資通安全

生活中的資安
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最弱環節　最易被入侵

在「不可能的任務」電影中，阿湯哥

飾演的伊森韓特（Ethan Hunt）往往會因
任務需求，不得不祕密入侵高度防備的企

業組織或政府機關，而作為一個正派特務，

絕不會拿猛烈火力來硬碰硬，因此，小組

人員就會開始進行行前戰略會議，包含研

究分析建築物架構、門禁及警衛編制、內

部員工組織分布等所有可能的入侵管道，

以從中找出一絲一毫的入侵機會。這種原

理不難明白，即是分析對方最容易侵入之

弱點，以提高成功的機會。

「人」是資安的最弱環節

近年重大資安事件層出不窮，政府機

關及企業組織無不聞駭色變，紛紛提高了

資安防護的經費與人力以對抗駭客入侵。

但在資通安全領域有一句名言，「資通安

在「不可能的任務」電影中，阿湯哥飾演的伊森韓特

（Ethan Hunt），出任務前會分析目標地點之建築結構、門
禁及警衛編制，以從中找出最容易侵入之弱點。這種原理

不難明白，即是分析對方弱點，以提高成功侵入的機會。

對比資安防護，亦取決於系統中的最弱環節，而「人」就

是最易侵入的關鍵點。（Photo Credit: Paramount Pictures）

全的整體安全強度，取決於系統中最弱環

節（Weakest Link）」，而「人」就是被
公認為是這裡所指的最弱環節，從日益猖

獗的網絡釣魚詐騙似乎也印證了此一論

點，不管是臉書、LINE，或是簡訊，總是
有推陳出新的新詐騙內容。

假冒銀行發送簡訊　

客戶損失數百萬元

以近期的新聞事件為例，110年 1月
底，駭客偽冒國泰世華網銀發送釣魚簡訊，

MJIB
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國泰世華銀行已在官網及 APP上宣導相關資訊，強調「銀行不會主動要求用戶
登入網路銀行來綁定用戶資料」。（圖片來源：國泰世華官方網站 https://www.
cathaybk.com.tw/cathaybk/personal/news/announcement/2021/012801announceinfo；
https://www.cathaybk.com.tw/cathaybk/campaign/ebanking/2021fraud）

內容為：「您的銀行帳戶顯示異常，請立

即登入綁定用戶資料，否則帳戶將凍結使

用」，訊息下方同時附上銀行網址要求民

眾登入網路銀行。許多人驚見此訊息，心

急立即點進此連結網站，而不幸被竊取其

用戶代號及密碼，已有多位國泰世華網銀

用戶上當；帳戶內資金被盜轉出去，短短

3天內就有 21人被害，損失金額高達 3
百萬元。對此，國泰世華銀行已在官網及

APP上宣導相關資訊並暫時關閉 APP部分
功能，並強調「銀行不會主動要求用戶登

入網路銀行來綁定用戶資料」。

網路釣魚常見手法

通常駭客若要成功進行網路釣魚，首

先必須精心偽裝連結網址，常用手法如將

字母「i」改以數字「1」取代，或是字母
「w」改以連續兩個「vv」取代等方式，而
此次國泰世華詐騙案所使用的偽裝手法就

是將真實網址「www.cathaybk.com」改為
「www.cathay-bk.com」，由於網址名稱
太過接近，難怪用戶難以察覺，點了連結

後當然就會被導向偽裝的惡意網站。

生活中的資安
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駭客誘騙用戶點擊網址連結只是第一

步，第二步則是要騙取用戶之帳號密碼，

所以這時就必須利用事先架設的釣魚網

站，且其網頁頁面必須跟真實網頁十分近

似，包含標題、圖片及登入介面等皆需高

度雷同，才能讓用戶放心點選。由於釣魚

網站製作無法與真實網站完全相符，因此

此時若用戶留心的話，會發現釣魚網站上

的部分按鈕或連結功能可能無法點選或使

用，或是輸入帳號密碼後卻沒有任何反應。

更有甚者，為了不讓用戶察覺到此為釣魚

網站，過往案例顯示，駭客可能在用戶輸

入帳號密碼後，立即將頁面導向至真實網

站的登入頁面，讓用戶誤以為是自己輸入

錯誤所導致，而當用戶再次輸入帳號密碼

並成功登入真實網站後，就不會察覺到第

一次所輸入的帳號密碼，其實早已被駭客

盜錄下來。

防範網路釣魚之自救方式

若民眾收到任何要求登入網路銀行的

通知，建議可先與銀行確認，切勿直接在

簡訊上點擊連結。另為避免不小心點擊到

來歷不明的網址，建議民眾可以養成記住

常用銀行網址的習慣，或將銀行網址加入

瀏覽器書籤，另外也可利用搜尋引擎找到

正確網站，以減少被釣魚網站詐騙的風險。

一旦懷疑自己可能已經中招，除儘速

確認帳戶狀態外，另外應該趕快變更密碼，

圖 1　釣魚網站非法獲取資料流程

釣魚網站

寄發釣魚簡訊或Email

連線至釣魚網站，
輸入帳號密碼

真實網站

側錄帳號密碼

頁面重導至
真實網站

於真實網站再次輸入帳號密碼，
成功登入而失去警覺

駭
客

用
戶
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以搶在駭客前保護好帳戶資金。另外，若

自己曾在多個不同網路服務中使用同一組

帳號密碼，例如網路銀行、個人信箱、社

群媒體及購物網站等，也必須一併更換，

以避免駭客利用所竊取到之帳密資料進行

多方嘗試。

資安防護無假期　提高警覺最要緊

網路釣魚或網路詐騙，除了針對個人

進行資金詐騙外，駭客在入侵機關及企業

組織時，也常選擇從機關及企業組織資安

防護的最弱環節下手─即人心，利用釣魚

信件或簡訊等方式為攻擊發起點，對員工

進行詐騙，如此可避免直接與防火牆等資

安防護設備硬碰硬，提高攻擊效率。儘管

目前市面上存在惡意網址檢測及惡意郵件

過濾等資安產品防護功能，但駭客釣魚手

法也在進化，因此，有效培養員工的警覺

心、強化資安意識及定期教育訓練，才是

守護資安之最佳對策。

為防止釣魚訊息持續橫行，各大銀行彼此串聯，共同於今年

農曆春節前在各自的臉書上張貼有趣的防詐騙文案，提醒民

眾詐騙集團全年無休，要隨時防範。（資料來源：國泰世華

臉書粉絲專頁，https://zh-tw.facebook.com/cathayunitedbank/photos/
a.160335250820488/1811446399042690）

表 1　2021農曆年前偽冒臺灣金融機關釣魚簡訊及網站情形

日期 內容
追查釣魚
網站數目

受害情況

2021/1/6 釣魚郵件、釣魚網站
疑似偽冒中華郵政寄送郵件，竊取個資。

1個 不確定

2021/1/27
釣魚簡訊、釣魚網站

【國泰世華】您的銀行帳戶顯示異常，請立即
登入綁定用戶資料，否則帳戶將凍結使用。

6個
據警方 2月 6日統計，已接獲 89
件通報，25件被害人帳戶已遭盜
用，損失金額高達 518萬元。

2021/2/5

釣魚簡訊、釣魚網站

【台新銀行】您好，由於網路銀行版本更新，
請於 2月 6日前登入進行驗證，否則將停用您
的使用權限，超時請至臨櫃辦理。

17個
據警方 2月 6日統計，已接獲
10件通報，7件被害人帳戶已遭
盜用，損失金額高達 55萬元。

2021/2/9 釣魚網站
疑似偽冒富邦人壽官方網站，竊取個資。

1個 不確定

2021/2/9
釣魚簡訊、釣魚網站

【中國信託】你的網路銀行更新失敗，請立即
輸入你的驗證碼以更新資料，超時請重新輸入。

11個 據警方 2月 9日統計，已接獲 1
件通報，尚未有受害者報案。

資料來源：iThome，https://www.ithome.com.tw/news/142711。

生活中的資安
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父母必看！外媒不藏私揭 10 大「整理兒童房」妙方 

2021/10/12〔即時新聞／綜合報導〕 

英國「孩童棲息地（Habitat Kids）」公司的研究指出，約有 41%的父母對

整理小孩房間感到困擾，且花費更多預算。因此，「孩童棲息地」與「媽咪禮賓

（The Mummy Concierge）」公司專家，就提供 10大妙方，幫父母維持小孩房的

整潔與樂趣。 

根據《愛爾蘭時報》報導，「孩童棲息地」公司的調查指出，英國父母每年

在兒童臥房的平均花費為 729英鎊（約新台幣 2.8萬元），甚至高於主臥的 704

英鎊（約新台幣 2.7萬元），相當可觀。因此，該公司發言人沃羅洛（Emma 

Worrollo）與「媽咪禮賓」月子公司創辦人諾里斯（Tiffany Norris）就提供

10大整理小孩房的妙方。 

第一，「安全至上」，家長需要注意，孩童臥房中的「衣櫥」，得緊靠牆壁，

以策安全。第二，「觀察孩子們的遊戲設計房間」，沃羅洛認為，若是小孩喜歡

將東西排列成排，就能在「適合他們高度」的空間中，置放架子，養成孩子整

理玩具的習慣。 

第三，「從孩子

視角出發」，若是想

鼓勵小朋友自動自

發，就應該將「整理

玩具」這類聽起來像

「家事」的字眼，置

換成「玩具的家（小

窩）」等有趣字眼，

激發孩子的整理慾。
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第四，「使用黏性壁紙」，依照孩子年紀更換房間風格。 

第五，「善用牆壁」，置放書架與掛勾等小物，分散地上的物品。第六，「將

牆壁打造成畫版」，諾里斯建議，若是想減少廢紙，避免樓梯布滿塗鴉，能將牆

壁改裝成黑板、白板，提供孩子寫下交作業的提醒小語、喜歡看的書與時間規

劃表等。 

第七，「裝飾天花板」父母能在天花板，貼上星星與月亮，讓孩子睡覺時能

欣賞。第八，「幫孩子創建工作領域」，人都喜歡有專屬空間，特別是年紀稍長

的兒童與青少年，能在屋內置放一張書桌，確保他們能明確地區分「做正事」

的地方。 

第九，「製作展示區」，透過展示櫃或架子，展示孩子完成的手工藝品。第

十，「提供小玩具儲存空間」，若是有蒐集小玩具或零件興趣的孩子，家長應提

供有各種收納與分類「小東西」的隨身盒，幫助他們養成整理的好習慣。 

         



 

新北市政府交通事件裁決處政風室 110年 11月政風小品集消費者保護篇 

110 年 11 月政風小品集消費者保護篇 

台灣消保會腸桿菌科檢驗 過半手搖飲超標...最高 1200 倍 

2021-10-05 13:12 聯合報 / 記者徐如宜／高雄即時報導 

    台灣消費者保護協會模仿消費者消費模式，以點叫外送至檢驗機構及臨櫃

購買馬上放入冰桶並當天送檢機兩種方式，抽查台南、高雄與屏東共 50家手搖

飲店業者，發現 56%業者總糖量標示不合格；在腸桿菌科檢驗部分，有 68%業者

含菌量過高，其中迷克夏台南華平店的大正紅茶拿鐵，經外送點餐後，腸桿菌

科量超標近 1200倍。消保會表示，天氣熱加上外送時間長等，都可能造成飲品

細菌滋生。迷克夏台南華平店表示，店裡平常也都定期檢驗，衛生單位也有抽

查，並沒有問題。 

    台灣消保協會理事長楊月雲表示，協會抽樣突襲檢查南高屏手搖飲店，發

現有高達五成以上的店家，並未在現場標示該杯飲料的總糖量及總熱量，甚至

有店員在被詢問是否有總糖量表格時，回問那是甚麼？可見仍有業者不知法規

內容。台南 15件中無標示或標示不合格者有 11件，不合格率高達 73%；高雄

25件中不合格者有 13件，不合格率高達 52%；屏東 10件中不合格者有 4件，

不合格率有 40%。 

    楊月雲表示，衛福部今年 6月 2日修正「食品微生物之檢驗方法—腸桿菌

科之檢驗」，7月 1日生效，新的衛生指標，原本用來檢驗衛生的生菌數與大腸

桿菌群，改成了檢驗腸桿菌科。台灣消保協會實際以消費者消費模式，以點叫

外送至檢驗機構，和臨櫃購買馬上放入冰桶並當天送至檢驗機構兩種方式，抽

驗台南、高雄、屏東共 50件手搖飲樣品，竟有高達 68%衛生指標不合格。 

    協會抽驗台南、高雄、屏東 50件手搖飲樣品，檢驗腸桿菌科菌數，以臨櫃

與外送的整體統計，高達 68%不合格，最高的一件是經由外送平台點送迷客夏台

南華平店大正紅茶拿鐵，腸桿菌科定量應是 10，測試結果是 1萬 2000。不過業

者表示，店裡飲品都有檢驗，衛生單位也有抽驗，並無問題。 

    台灣消保協會醫事專業委員李嘉文表示，每人體質不同，但民眾攝取含攝

取含過多腸桿菌科飲料，可能造成腹痛、腸胃不適。律師葉婉玉表示，根據食



 

新北市政府交通事件裁決處政風室 110年 11月政風小品集消費者保護篇 

安法，店家若有該標示卻未標示情形，可罰 3萬至 300萬元；若有標示不實的

情形，則可罰 4萬至 400萬元。 

    消保協會表示，目前國內大外送平台，有的外送箱並末將熱食和冷飲分

隔，協會也有實測外送箱溫度，最高有高達攝氏 43度，這樣的溫度可能讓細菌

倍數激增，建議業者改善外送箱控溫，並把冷、熱食物分開放置。 

資料來源：聯合新聞網 
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110 年 11 月政風小品集反詐騙篇 
假求職詐騙較去年同期多逾 7 成 刑事局：詐團用疫情作亂 

2021-10-11 15:43 聯合報 / 記者蔡翼謙／台北即時報導 

    刑事局統計，今年 1月到 8月假求職詐騙較去年同期多出逾 7成、148件，

因詐騙集團趁疫情之亂，向被害人話術「疫情實名制」，應徵只需繳交身分

證、提款卡，利用被害人帳戶當人頭帳戶洗錢，害被害人成詐騙共犯，面臨檢

警調查。刑事局呼籲民眾求職睜大雙眼檢視，看似條件誘人的工作內容，其實

隱藏風險。刑事局指出，今年 1月到 8月假求職詐騙為 345件，去年同期為 197

件。 

    台中 26歲卓姓女子想透過臉書求職，在某一社團看見「一次性牙刷包裝代

工」貼文，主打「在家工作兼顧穩定收入不是夢」，卓女加入對方帳號詢問，

假客服專員「璇璇」表示公司因應疫情實名制，來應徵不須押金、存簿，只需

將提款卡寄給公司購買材料，還強調不須存入現金，材料費由公司統一負擔。

卓女照做，4天後發現銀行帳戶有多筆不明資金存提紀錄，且無法再進行交易，

便報警。 

    台中 22歲莊姓女大學生在臉書看到「帳戶出借賺紅利、薪資優渥」貼文，

便加入對方帳號。對方稱他是虛擬貨幣交易所人員，希望能延攬新人進公司，

工作內容輕鬆、合法，「因應疫情，只要提供身分證、照片認證，並出租個人

銀行帳戶給公司使用，就能獲得一個月 2萬薪資」。莊女照做，將所有證件、

帳戶都翻拍給對方，也多次將帳戶不明資金領出面交「專員（詐騙集團車

手）」，幾天後發現帳戶遭凍結，便報警。 

    刑事局分析，假求職詐騙標榜免押金、零手續費，搭配疫情熱潮，誆騙民

眾只需提供身分證、銀行帳戶、提款卡作為實名制認證，就能立刻工作。刑事

局指出，看似降低門檻的利多，事實上是誘引被害人自願提交私人帳戶做為人

頭帳戶，最後被害人帳戶可能遭列警示，無法使用，另外還需配合檢警調查。 

    另外，有些人明知對方是詐騙集團，卻願幫對方做事，領取薪資，例如蒐

集電話號碼、存摺，或當車手協助到 ATM取款，或假冒檢警人員電話詐騙。刑

事局呼籲，求職陷阱百百款，勿貪圖輕鬆好賺詐騙工作，若民眾遇詐騙請立刻

報警，或打 165專線求助。                         資料來源：聯合新聞網 


